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Standard-Business-Kommunikation — Desktop - Email /

e ﬂ




Heute zunehmend mobil: Cryptshare Webanwendung im Responsive Design
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Anwenderfreundlichkeit

Compliance ist wichtig, aber auch der Faktor Mensch.
Kommunikation findet zwischen Menschen statt.

Benutzerakzeptanz entsteht durch Usability und Mehrwert.

IT-Security ist kein reines Infrastrukturthema, sie entsteht durch Einsatz von
Technologie und Aufklarung von Mitarbeitern.




Business: ...+ E-mail-Plugin — hier Bsp. Outlook — Schutzklassizfizierung voreinstellbar




Cryptshare
o yﬂ(ing e-mail better -

E-Mail ist wie eine Postkarte

@cryptshare‘



https://www.youtube.com/watch?v=Q2yw0yw2ZnE
https://www.youtube.com/watch?v=Q2yw0yw2ZnE
https://www.youtube.com/watch?v=Q2yw0yw2ZnE
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E-Mail mit Cryptshare - Sicher

Kommunikation:

 |hre Kommunikation — owned

« Symmetrische Verschllsselung:
fir jeden Transport neu TLS/https

« AES 256bit verschlisselt auf dem Server
» Besonderer Schutz: mit Passwort moglich

 Metadatenverschlisselung moglich—
besser als PGP und S/MIME,
Schutz vor Social Engineering

* Virenscan

Produkt:
Immer getestet und kontinuierlich weiter entwickelt
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Email mit Cryptshare - Grenzenlos

*  Weltweit bidirektional
* Unlimitierte Dateigrol3en

« Adhoc
e Keine Zertifikatsverwaltung
* Kein Useraccountmanagement

« Schnittstellen zur Prozessintegration
* Und -automation
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Email mit Cryptshare - Compliant

» Verschlisselungen inkl. Metadaten mdglich
« Eigenes Hosting in der DMZ — keine Auftragsdatenverarbeitung

* Lodgfile

« Archivierungsschnittstelle
« Datei- und Datenldschung automatisch
bzw. einstellbar
« Data Loss Prevention durch Passwort ‘
« Email-Schutzklassifizierung in Outlook
(DSGVO) MM
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Basic: Webanwendung — bidirektional, ad hoc (gesamter Prozess)
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Unsere Losung, dort wo sie gebraucht wird!
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Seiten / Willkommen

Schnellstartanleitung

Willkommen bei Cryptshare!

Der Cryptshare Server ist das Kernstlick |hres Cryptshare Systems. Bitte installieren Sie zunichst lhren Cryptshare Server, bevor Sie andere Cryptshare-Produkte einrichten. Seiteninhalt

® Schnellstartanleitung
Schnellstartanleitung .
* 2 Vorbereitungen
3 Erstellen Sie lhren Cryptshare Server
4 Definieren Sie einen Speicherort fur den temporaren Ordner,
Aufbewahrungsordner und Backups.
5 Starten Sie lhren Cryptshare Server
6 Installieren Sie Ihr S5L Zertifikat
Cryptshare wird als dedizierter Server auf einer der folgenden Plattformen betrieben: * 7 lInstallieren Sie |hren Lizenzschlissel

1 Plattform auswihlen

Diese Schnellstartanleitung hilft Innen dabei, in kiirzester Zeit zu starten. Es beschreibt die grundlegenden Schritte, die erforderlich sind, um den Cryptshare Server mit grundlegenden Einstellungen
zu installieren und zu starten. Diese Einstellungen kénnen spater weiter an lhre Anforderungen angepasst werden.

1 Plattform auswahlen

* § Erstkonfiguration
¢ Cryptshare Virtuelle Appliance

* Cryptshare Hardware Appliance
¢ Selbstinstalliertes System (also von Ihnen selbst auf einem MS Windows oder Linux Betriebssystem installiert)

* 9 Auf Updates prifen
® Herzlichen Glickwunsch!
* Weitere Schritte...
Details kénnen Sie den Abschnitten Begriffserkldrungen und Systemvoraussetzungen entnehmen. Wir empfehlen Ihnen, Cryptshare als Virtuelle Appliance (VM) zu betreiben, Dies ist die Option, die * Weitere hilfreiche Links
die groBe Mehrzahl unserer Kunden nutzt. Bitte stellen Sie im Folgenden sicher, den Beschreibung fiir die von lhnen ausgewdhlte Plattform zu folgen!

2 Vorbereitungen

Die folgenden Schritte sollten idealerweise abgeschlossen sein, bevor Sie mit der Installation und Konfiguration lhres Cryptshare Servers beginnen.

© Abhingig von der GréBe und Struktur Ihres Unternehmens miissen méglicherweise unterschiedliche Verantwortliche in die Vorbereitungen mit einbezogen werden. Wir empfehlen daher,
anhand dieser Liste diese Verantwortlichen zu identifizieren und gemeinsam die erforderlichen Vorbereitungen abzuschlieBen, damit die Installation des Servers reibungslos durchgefihrt
werden kann.

~

URL / Subdomain / IP Adresse

-

SSL Zertifikat

-

Firewall-Ports

-

Mail-Server fur Mail-Relaying konfigurieren

~

Administratoren definieren
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Wenn Sie einer anderen Person Daten zusenden mochten, klicken Sie auf
'‘Bereitstellen’. Wenn Sie eine Transferkennung erhalten haben und die
zugehdrigen Dateien abrufen mochten, klicken Sie auf 'Abrufen’.

Bereitstellen Abrufen

@cryptsiac
4.1.3.0 lizenziert fir Stahl Computertechnik GmbH

2018 befine Solutions AG


https://cryptshare.stahlgmbh.de/Start?0
https://cryptshare.stahlgmbh.de/Start?0
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Kosten im Griff

« Geringe Speicherkosten

Fehlermeldung

Der maximale Speicherplatz Ihres Servers / Cloudservice ist erreicht. Erweitern Sie lhren Storage

[ ] N I e d r I g e B e t r I e b S ko Ste n ! oder buchen Sie eine Speicherplanerweiterung bei Ihrem Cloud-Anbieter hinzu! Achtung, hierbei

werden ungeplante Kosten entstehen.

e TCO bekannt
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Kunden die uns vertrauen

Stadtwerke % Eschwege

Wenn Sie einer anderen Person Daten zusenden mochten, Klicken Sie auf
‘Bereitstellen’. Wenn Sie eine Transferkennung erhalten haben und die
zugehdrigen Dateien abrufen machten, klicken Sie auf 'Abrufen’

=, S
| KRANKENHAUS DUREN

Bereitstellen

@cryptshae
41,0 izenzer fur Stachverke Eschege Gt

2013 befine Soluiions AG

Neu in Bayern: DILO, VHS Weiden, Gemeinde Kirchheim ...



https://austausch.augsburg.de/
https://cryptshare.kaiserslautern.de/
https://daten.stadtwerke-eschwege.de/
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...und mehr Kunden die uns vertrauen...

M Management Partner
L rater

TI| unternehmen
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Wenn Sie einer anderen Person Daten zusenden
machten, kiicken Sie auf ‘Beratstalien’. Wenn Sie eine
Transferkennung erhalten haben und die zugehorigen
Dateien abrufen mochten, klicken Sie auf ‘Abrufen’

ines anderen Person Dalen zusenden méchien, Kicken Sie aul Wenn Sie einer anderen Persan Dalen zusenden mochien, Kicken Sie aul
eitstelin’. Wenn Sie eine Transferkennung eralten haben und die ‘Bereitiellen’ Wenn Sie ene Transferkennung erhalien haben und die
Zugencgen Dateien abrufen mochien, Kicken S Ul ABruler. Zugehdrigen Datelen abrufen méchizn, kicken Sie aul Abnfert

O

Bereitstellen Abrufen
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MMEC MANNESMANN

Wenn Sie einer anderen Person Daten zusenden mdchten, kiicken Sie auf
‘Bereitstellen’. Wenn Sie eine Transferkennung erhalten haben und die
zugehdrigen Datelen abrufen méchten, klicken Sie auf 'Abrufen’.

O

Bereitstellen

ocrypl- €

4120 izenzlert fur MMEC Mannesmann GmbH

2018 befine Solutions AG
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Silver Award im Softshell Vendor Report 2018

Kundenservice

Technische Unterstiitzung ist nicht alles far »
eine gute Zusammenarbeit. Das Customer -
Care Team steht fur einen regelméafigen
Austausch zu Winschen und
Anforderung bereit.

N
7

Ein besonderes Augenmerk liegt auf der
Unterstitzung beim erfolgreichen
Projektmarketing.



https://bit.ly/2LgEXK4

,Wir glauben an Security L6sungen, die jeder

benutzen kann und méchte!” i
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